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INFORMACNA VOJNA - JEDEN Z MULTIDISCIPLINARNYCH
FENOMENOV SUCASNEJ LUDSKEJ SPOLOCNOSTI

INFORMATION WAR - ONE OF THE MULTIDISCIPLINARY
PHENOMENNES OF CURRENT HUMAN SOCIETY

Radoslav Ivancik’

ABSTRACT

Contemporary human civilization is gradually still more and more tied to the use of
communication and information technologies and is continually becoming dependent on it.
The use of these technologies brings many new phenomena — in addition to the many
positives and benefits manifesting itself in all spheres of society's life, there are also
completely new security risks and threats to the human society on the other side. One of
these phenomena, which is the subject of our investigation, is the information war, which by
its multidisciplinary nature is one of the fundamental threats to what we now call information
society. The aim of this study is, with the use the relevant methods of scientific research,
especially in the field of military and security science, as well as political sciences, to point out
that the information war has long gone beyond the traditional military understanding of the
term and not only extends to civilian spheres of human society, but through the information
and communication technologies which is closely linked to, gradually wipes out the
boundaries between military and civilian sector.

Key words: information warfare, information and communication technologies,
security risks and threats
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Uvod

Informaéné a komunikaéné technolégie (dalej len IKT*) uZ v minulosti
vyrazne ovplyvnili niektoré sektory naSej spoloCnosti, avSak v sucasnosti
zasadnym spOsobom ovplyvAuju vSetky aspekty Zivota [udskej civilizacie.
Historia samotného pojmu informacno-komunikaénych technoldgii siaha do roku
1980. Podla Burgerovej (2006) to bol Alvin Toffler, kto sa ako jeden z prvych
[udi zaoberal tymto pojmom a pouZil ho vo svojich pracach. Informacno-
komunikaénym technoldgidm sa venoval najmé vo svojom kniznom diele Tretia
vina, v ktorom opisal analyzu vyvoja [udskej spolo¢nosti. V nasledujucom obdobi
postupne vychadzali dalsie publikécie, v ktorych sa ich jednotlivi autori zaoberali
problematikou IKT. Kym niektori autori povaZovali informaéné technoldgie len za
techniku, ktoré spracovava informacie, ini zasa informaéné technoldgie oznacuju
ako systém metdd, pomocou ktorého sa realizuje maximalne vyuZitie zdrojov
(blizkych aj vzdialenych) na komunikaciu v poCitacovych sietach. (Koleni¢ka,
1998)

Zo SirSieho uhla pohladu ,IKT st technologie, ktoré nam umoZriuji
elektronicky zaznamenavat, uchovéavat, vyhladavat, spracovavat, prenasat a
Sirit informacie, pricom predstavuju kombindciu informacnych technoldgii (a
techniky) a komunikacnych technol6gii (a techniky)” (Riley, 2015). V su¢asnosti
su absolitne nepostradatelné, pretoZze su vyuzivané uz vo vSetkych sférach
a odboroch fudskej cCinnosti a verejnych ¢ sukromnych organizaciach
a indtituciach. Bez ich pomoci by dnes uz len tazko mohli fungovat urady,
obchody, banky, poistovne, zdravotnictvo, doprava, priemyselna vyroba,
vedecké institucie, média, zabavny priemysel, kultirne institicie, policia, armada,
atd. Jednoducho v dneSnej modernej dobe su neoddelitefnou sucastou nasich
Zivotov. (Marolla, 2018)

Hoci vy3Sie uvedené tvrdenie o zasadnom vplyve IKT na vSetky aspekty
Zivota ludskej civilizacie je mozné v dneSnej dobe a na tomto stupni vyvoja
spolo¢nosti povazovat z istého uhla pohfadu trochu uZ aj za kli§é, napriek tomu
len malo ludi si naozaj realne uvedomuije, aky enormny dosah maju IKT na vSetky
sféry spoloCenskej existencie. Jednou z oblasti, do ktorej zasiahli naozaj vyrazne,
je oblast vojenstva, vramci ktorého, v uzkej sulvislosti so spdsobom
konven¢éného vedenia vojny, vznikol jeden z novodobych fenoménov -
informacné vojna.

Informaéna vojna je tak v sucasnosti, zviast po prepuknuti konfliktu na
Ukrajine, fenomén, ktory svojim multidisciplindrnym charakterom patri medzi
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zasadné potencidlne hrozby pre to, o dnes nazyvame informacnou
spolo¢nostou. Samotné slovné spojenie informac¢na spolo¢nost je dnes uz
natolko rozSirené a tak Casto diskutované, Ze by sa mohlo zdat' zbytocné ho
nejakym spdsobom znovu vysvetlovat, avSak v kontexte tejto Stidie a popisu
prostriedkov informacnej vojny ako potencialnej hrozby pre sucasnu ludsku
spolognost, sa charakterizovanie tohto terminu javi ako Uplne nevyhnutné.
Vdaka znacnému zvy3eniu frekvencie jeho pouzivania medzi vedeckou i laickou
komunitou v poslednej dobe totiz dochddza k tomu, Ze pojem informacna
spolocnost je asto vysvetlovany réznymi spdsobmi. Podobne ako pri mnohych
inych pojmoch, jednotnu ¢i univerzalne uznévanu a pouZivanu definiciu tohto
pojmu v3ak prakticky nie je mozné najst. Z uvedeného dbévodu predstavime
aspon niektoré z definicii, ktoré sa pokusaju tento fenomén postihnut.

Napriklad Kristofovi¢ova a kol. (1999) definuju informacnu spolo¢nost ako
,Spolo¢nost zaloZenu na integracii IKT do vSetkych oblasti spolocenského Zivota
v takej miere, Ze zasadne menia spolocenské vztahy a procesy”. Schement
(2002, s. 11) zasa hovori, Ze: ,Informacna spolo¢nost je spolo¢nost, v ktorej IKT
ovplyviuju kazdodenny Zivot vacsiny jej ¢lenov. Za pomoci rozvoja internetu a
kultary "zosietovania" st IKT pouZivané k Sirokému spekiru osobnych,
socialnych, vyukovych a obchodnych aktivit a tieZz k rychlemu vysielaniu,
prijimaniu a vymene dat medzi velmi vzdialenymi miestami. V informacnej
spolocnosti  su informacie  rovnako mocnym  zdrojom, akym bol v
predchadzajucich  obdobiach  vyrobny  a polnohospodarsky — priemysel.”
(Schement, 2002, s. 11)

Dalsia s definicii charakterizuje informacnu spoloCnost ako ,spolocnost, v
ktorej informatika, pocitace a mikroelektronika urcuju a premiefiaju cely
spolocensky  systém, vystupuju ako prostriedok vytvorenia  novych
spolocenskych, nadtriednych a nadnarodnych Struktir a zasadnym spdésobom
menia mechanizmy spolocenského vyvoja. Jej vznik, rozdelenie, pouZitie,
integracia a manipulacia s informaciami, je vyznamnou ekonomickou, politickou
a kultarnou cinnostou. Jednym z cielov informacnej spolocnosti je ziskat
konkurenénu vyhodu v medzinarodnom meradle préve vdaka pouZivaniu
IKT kreativnym a produktivnym sp6sobom.” (Danessi, 2013, s. 190)

Co sa tyka primameho predmetu nasho skimania, tak samotny pojem
informacna vojna byva najCastejSie pouZivany v oblasti vojenstva na oznacenie
konfliktu, ktory vedie utoCiaca strana s ciefom narusit, eliminovat ¢i ochromit
informacné aktivity protivnika a zarover ochranit svoje vlastné. Prostriedky
a metddy informacného boja vSak nepredstavuju reéine riziko len pocas vojny,
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ale aj v ¢ase mieru, ¢o obzvlast plati pre dnednu spoloénost, v ktorej zohravaju
v ¢im dalej tym vacsej miere Ulohu uz spominané IKT.

IKT sice na jednej strane prinaSaju spolo¢nosti mnozstvo pozitiv, napriklad
v podobe rapidneho zrychlenia komunikacie a vymeny informacii, zaroven vSak
ide o dvojsenu zbrar. Zavislost modernej spolo¢nosti na nich totiz neustale
stipa, a preto bude v buducnosti potrebné venovat velku pozornost
nebezpeCenstvam a rizikam, ktoré so sebou uz zmienena zavislost spolocnosti
na nich prind3a. IKT totizto skutoCne zasadnym spdsobom ovplyvriuju vSetky
aspekty Zivota naSej spoloCnosti a maju enormny dosah na vSetky sféry
spoloCenskej existencie.

Aj ztoho dbvodu je cielom tejto Studie, s vyuZitim relevantnych metdd
vedeckého vyskumu, najma z oblasti vojenskej a bezpe€nostnej vedy, ale aj
politickych vied, poukazat na to, Ze slovné spojenie informacna vojna uz davno
presahuje pdvodne tradiéné vojenské chapanie tohto pojmu a nielenze v ¢oraz
vacSej miere zasahuje do civilnych sfér Zivota spolo¢nosti, ale prostrednictvom
IKT, na ktoré je Uzko naviazana, postupne stiera hranice medzi vojenskym
a civilnym sektorom.

1. Informaéna vojna

V pripade pouzivania pojmu informa¢na vojna sa mnohym ludom spravidla
vybavi neisty obrys akéhosi moderného typu konfliktu, ktory vSak podla nich eSte
nenastal, takze je pomeme tazké tomuto obrysu dat nejakt konkrétnu napli. Co
presne tento termin znamena, ako a z ¢oho sa definicia informacnej vojny
vyvinula, akeé su jej ciele a predovSetkym aku ulohu hra v suvislosti s touto novou
formou vedenia bojovej Cinnosti dneSné informacna spolo¢nost, to vietko su
otazky, a aj mnohé dalSie, ktoré boli si¢astou realizovaného vyskumu a na ktoré
sa snazi zodpovedat predloZena $tudia.

V sUvislosti s vojnou, klasik Herbert G. Wells v roku 1914 napisal: ,Ni¢
nemohlo byt ludom zrejmejSie, ako to, s akou rychlostou sa vojna stavala
nemozZnou. BohuZial, takto zrejmé to uZ nebolo milionom tych, ktori umierali v
zakopoch prvej svetovej vojny — vojny, ktora ukonci vsetky dalSie vojny.” (Mleziva,
2004, s. 106) Wellsove slova svedCia o tom, ze fudstvo bolo v minulosti uz
viackrét presvedCené (a presviedCané), Ze dalSie vojny uZz nebudu, Ze t&
posledna vojna, ktora priniesla také straSné obete a Skody, bude tentoraz uz
naozaj dostatocnym mementom pre vSetkych, ktori by sa opovaZili este raz prist
s myslienkou akéhokolvek dalSieho nésilného rieSenia sporov. Z historie sa viak
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mdZeme poudit, Ze to tak, Zial, do dneSnych dni nikdy nebolo. Vojny, nanestastie,
vzdy boli a stéle s jednym z néstrojov, ako rieSit' politické & iné nezhody,
a fudstvo k nim az prili§ ¢asto pristupovalo z pohladu toho, aku vojny priné$aju
fyzicku i psychicki devastaciu. Aj preto je vysoko nepravdepodobné, ze by sa
nasa budicnost zaobisla bez dal$ich vojnovych konfliktov, obeti a nasilnosti. Co
sa vSak oproti minulosti istotne zmeni, je spdsob, akym budd konflikty v
buducnosti vedené.

Volba prostriedkov, akymi bola vojna vedena, sa podlfa USiaka a Gérnera
(2017) vzdy riadila predovSetkym podfa typu cielov, ktoré mala za ulohu znicit,
aby bolo dosiahnuté vitazstvo. Ak bolo mozné vitazstvo vo vojne zarudit
prostrednictvom zniCenia Zivej sily protivnika, ako tomu bolo napriklad
v staroveku, pouZivali sa zbrane, ktoré boli uréené Specidlne na tento ucel.
Neskér vo vojnach industriélnej éry sa pouzivali zbrane, ktoré boli schopné zaistit
vitazstvo pomocou zniCenia nielen Zivej vojenske;j sily, ale aj rozsiahlej fyzickej
infradtruktury znepriateleného Statu.

V dnednej dobe — dobe globalizacie' a masivneho vyuZivania IKT a globélne;
siete internetu zacinaju oba tieto segmenty postupne v Coraz vacSej miere
zastavat Ulohu, ktoru v minulosti predstavovali dva vysSie spomenuté typy terov
— teda najprv bojovnici (Ziva sila) v poli a potom klt¢ové fyzické Struktury. Podla
viacerych nazorov? viak nastava doba, ked' vitazstvo vo vojne zaruCi ovela skor
zniCenie alebo naruSenie on-line objektov Ci sluzieb (napriklad napadnutie
armadnych pocitacov a veliacej komunikacnej siete a ich vyradenie z prevadzky),
alebo fyzickych Struktur, ktoré je mozné napadnut prostrednictvom siete
(napriklad vypustenie priehrady, preruSenie dodavok elektrickej energie,
naburanie sa do informacnych systémov bank, poistovni, nemocnic a pod.).

T Globalizacia predstavuje v sucasnosti vysoko dynamicky a mnohostranny proces, v ktorom sa
prelinaji  a navzajom ovplyviuju politické, ekonomické, socidlne, vojensko-strategické,
technologické, ekologické a dalsie faktory. (Sikula, 2005) Zarovei predstavuje cely rad fenoménov,
ktoré generuiju tlaky, ktoré Staty vyrazne pocitujd. (Ondria, Kollar, 2011) a ktoré ovplyviujd, okrem
iného, aj ich obranu a bezpeénost. V dosledku globalizacie tak dochadza nielen ku zmenam stability
a bezpecnosti, ale zaroven aj k vy$Sej zranitelnosti a zavislosti Statov. (BariCi¢ova, 2017) Sucasny
globalizujici svet a pohyby spoloCenskych skupin naprie¢ Statmi prinaSaji nové vnimanie
bezpecnostného ohrozenia Statov, priCom vznikaji nové potencialne druhy hrozieb, na ktoré Staty
musia reflektovat’ a vytvarat nastroje proti tymto hrozbam (Necas, USiak, 2011), vratane nastrojov
vojenskych. To je aj jeden z dbvodov, preCo Staty citia potrebu reagovat spoloCne, vyvijat
integrované Usilie, kolektivne Celit novym hrozbam a prispdsobit medzinarodné organizacie, ktorych
st ¢lenmi (v pripade eurdpskych krajin najma EU a NATO), novym tloham (Marek, 2017) v oblasti
zaistenia vlastnej, individualnej i kolektivnej bezpeénosti a obrany.

2 Bliz8ie pozri napr.: Kazansky, 2015; Koblen — Szabo — Bucka, 2011 alebo Kramer, 2014.
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Fyzické, ale aj virtualne objekty, pristupné prostrednictvom siete sa tak stavaju
¢im dalej tym vyhodnejSimi cielmi potencialneho konfliktu — informacénej vojny.

2. Teoretické vychodiska a charakteristika informacnej vojny

Informaéna vojna je v podstate vSeobecny pojem zahffiajuci niekolko typov
vedenia bojovej Cinnosti, ktoré maju urcité spolotné vlastnosti. Zrejme
najpodstatnejSiu z tychto vlastnosti predstavuje (ako uz vyplyva z ndzvu) déraz
kladeny na informécie, ktoré su v tomto type konfliktu brané ako kli¢ovy element
nutny k dosiahnutiu vitazstva. Rozni autori vysvetluju pojem informa¢né vojna
réznymi spdsobmi, a preto podobne ako pri inych pojmoch, aj v pripade
informacnej vojny je mozné najst v odbornej literatire mnozstvo roznych, viac ¢i
menej vystiznych definicii. Neexistuje vSak Ziadna jednotna, univerzélna,
unifikovana a vSeobecne akceptovana a pouzivana definicia terminu informaéna
vojna.

NajvSeobecnejSia a zrejme aj najjednoduchSia a zérover najCastejSie
pouzivand definicia oznaCuje informacnu vojnu ako ,boj o kontrolu nad
informacnymi aktivitami protivnika a snahu uchranit svoje viastné.*(Bayer, 2006)
Ind, komplexnejSia definicia hovori, Ze: ,Informacna vojna predstavuje Siroké
spektrum aktivit, ktorych nastrojom alebo cielom st informacie a informacné
technoldgie. Medzi tieto aktivity patri napriklad Sirenie dezinformacii,
psychologické operacie a kybernetické ttoky — narusovanie komunikacnych sieti
a prieniky do nich za tucelom ziskania strategickych informacii. Tieto aktivity méZu
prebiehat’ aj v ¢ase mieru bez toho, aby museli vébec nejakému konfliktu
predchadzat. Hlavnym cielom informacnej vojny nie je protivnika oslabit zvonku,
ale oslabit, dezorientovat a destabilizovat ho zvnatra.” (Halpin a kol., 2006, s. 79)

Co sa tyka histérie terminu informaéna vojna (angl. Information War, resp.
Information Warfare), t4 siaha do doby studenej vojny, t. j. do Cias eSte pred
obdobim masivneho nastupu IKT. Jirovsky (2007) uvadza, Ze tento termin sa
prvykrat objavil v roku 1976 v tudii s nazvom Weapons Systems and Information
War, spracovanej Thomasom P. Ronom. V tejto Studii bola informacné vojna
opisana ako boj rozhodovacich systémov, ¢o v3ak vystihuje iba jeden z moznych
pohladov na tento typ konfliktu.

Na vy$Som stupni abstrakcie je informacna vojna ponimané ako ideologické
ovplyviiovanie protivnika, pricom sa na tento Ucel vyuziva Siroké spektrum
nastrojov, ako napriklad dezinformovanie, propaganda, ale aj diplomacia Ci
vojensky natlak a pod. Niekde medzi tymito dvoma rovinami potom leZi tretia
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definicia informacénej vojny, ktora ju charakterizuje ako ,koncepciu pomahajicu
(umoznujucu) konvenénym vojenskym silam, transformovatelnym v ramci tzv.
"Revolution in Military Affairs" (dalej len RMA)3, dosiahnut informacnd prevahu
na bojisku.“ (Halpin akol., 2006, s. 81) V materidloch suvisiacich s
transformaciou americkej armady a aplikaciou konceptu RMA sa definicia
informa¢ného boja objavuje ako SirSie Ci uzSie vymedzenie boja o ziskanie
informacnej dominancie (prevahy). Informacna vojna je teda chdpana ako konflikt
0 ziskanie informacnej dominancie (prevahy). Informacna dominancia je pritom
definovana ako ,schopnost zhromaZdovat, spracovavat a Sirit informacie, zatial
¢o sa vyuZivaju alebo potlacaju snahy protivnika robit to isté.“ (US DoD, 2000, s.
8)

Jednym z najvyznamnejSich materialov, ktory operuje s terminom informacna
prevaha a povazuje jej ziskanie za kfUc¢ovy predpoklad uspedného vedenia
bojovych operacii, je dokument amerického ministerstva obrany Joint Vision
2020. |de o suhrnny material popisujuci transformaciu americkych ozbrojenych
sil, priom prave informaéné operacie budu podfa tohto dokumentu hrat v ramci
buducich konfliktov velmi déleZitd ulohu. Joint Vision 2020 opisuje informaéné
operacie v tomto kontexte:

- sl kluCové pre ziskanie tzv. celospektralnej dominancie;

- maju ulah¢it a ochranit rozhodovacie procesy americkych ozbrojenych
sil a znemoznit to isté protivnikovi;

- zahfiaju nielen ochranu vlastnych pocitaCovych sieti, ale aj
psychologické operacie a pod.;

- neustaly rozvoj komunika¢nych a informacnych technoldgii a globalneho
informacného prostredia (internetu, atd.) ma za nasledok, Ze informacné
operacie nadobudaju v su¢asnosti rovnaky vyznam ako operéacie na susi,
na mori ¢i vo vzduchu;

- pomocou informaénych operacii sa ma ziskat informacné prevaha;

- informa¢na prevaha sama o sebe dava bojovym jednotkam vyhodu iba
vtedy, ak je spravne vyuzita;

- informacna prevaha ma byt vyuZita na dosiahnutie maximalnej efektivity
vSetkych operacii na potencialnym bojisku buducnosti (manévru,
presnych Uderov, cielenej logistiky i ochrany vlastnych vojsk a pod.). (US
DoD, 2000, s. 9 - 10)

3 BlizSie pozri: RMA Debate. Dostupné na internete: <http://www.comw.org/rma/>
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3. Informaéna vojna verzus klasicky konvenény konflikt

Ako vidiet, informacna vojna je chapana z rdznych uhlov pohladu, pri¢om
najst’ jednotny vyklad tohto terminu je velmi tazké. Celkovo v3ak informacnu
vojnu napriek tomu charakterizuje niekolko vyraznych rysov, ktoré ju vymedzujl
oproti klasickému konvencnému typu bojovej Cinnosti. Rozdielom medzi
klasickym konvenénym konfliktom a informagnou vojnou sa venuju viaceré
odborné analyzy, materidly a teoretické prace,* tykajuce sa buducnosti
americkych ozbrojenych sil.

Podla tychto analyz budu Spojené Staty americké (dalej len USA)
v budlcnosti  Celit  zvySenému riziku napadnutia prostrednictvom  tzv.
asymetrickych Utokov, teda Utokov, ktoré budu vedené nekonvencnymi cestami,
napriklad prostrednictvom sieti. VacSina z tychto prac operuje s myslienkou, Ze
pripadny buduci konflikt povedd USA proti nepriatelovi, ktory bude ¢o do
konvencénych zbrani ovela slab$i, takZe sa bude chciet vyhnut priamemu stretu
a snazit sa napadnut Spojené Staty inym spdsobom s vyuzitim niektorych ich
slabin. Medzi tieto slabiny patri okrem iného najma vzrastajuca zavislost USA na
IKT, pricom vylozene nepriaznivo pdsobi najmé fakt, Ze aj ozbrojené sily (€o vSak
neplati iba pre americké ozbrojené sily) vyuZivaju v pomerne velkej miere
komer¢ne dostupné softvérové vybavenie, ktorého slabiny su dobre zndme a
ktoré su teda relativne fahko napadnutelné.

Asymetrickost pripadného konfliktu a pomerne vysokéa zavislost vojenskych
informaCnych a komunikaénych Struktur na civilnych v8ak nie su jedinymi
aspektmi informaénej vojny. Dal§im vyznamnym atribtom, ktory s tymto priamo
suvisi, je relativne lahké dostupnost prostriedkov informacnej vojny (infoware).
Vdaka svojej nizkej obstaravacej cene (napriklad oproti klasickym zbraniam) su
dostupné nielen Statnym aktérom, ale aj réznym sub-nacionalnym skupinam
a bez vacsich problémov aj jednotlivym osobam, pricom vdaka relativne velmi
jednoduchej Siritefnosti tychto prostriedkov nie je ich vysledny efekt oproti
konvenénym zbraniam v podstate takmer nijako limitovany po¢tom uto¢nikov €i
velkostou organizacie, ktora takyto utok vedie. Jednoducho povedané, v pripade
pouZitia klasickych konvencnych zbrani jednotlivec prakticky nemé Sancu zasadit
Statu ochromujuci uder alebo mu sposobit vazne Skody, ktoré by ho paralyzovali.

V pripade informacnej vojny to v8ak uz az taky velky problém byt nemusi,
pretoze v takomto konflikte ma teoreticky aj jednotlivec k dispozicii prostriedky,
ktoré toto dokazu. Napriklad vyvoj poCitacovych virusov a ich kopirovanie nie je

4 BlizSie pozri napr.: Gelsson, 2012.
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ani zdaleka také problematické ako masova vyroba strelnych zbrani. Celkovo sa
da preto povedat, Ze potencialny uto¢nik je v informacnej vojne oproti napadnute;
strane vzdy v znacnej vyhode, pretoze naklady na vyvoj, pripravu a pouZitie
infoware byvaju spravidla oproti potencidlnym Skodam, ktoré je takato zbran
(napriklad pocitaCovy virus) schopna napachat, vzdy neporovnatelne niZSie.
NavySe je v tomto pripade nutné vziat do Uvahy fakt, Ze znacné zdroje je nutné
investovat do preventivnej ochrany pocitacovych sieti a informaénych
a komunikacnych zariadeni pred takymto Utokom, pricom naklady na dlhodobo
udrziavanu ochranu sa mézu vySplhat relativne vysoko, a to bez toho, aby k
nejakému Utoku na ne vébec niekedy doSlo. Samotna hrozba takéhoto utoku je
vSak natolko odstradujuca, ze si automaticky vyzaduje neustale investicie do
preventivnych ochrannych protiopatreni.

Jednou z dal$ich Specifickych vlastnosti prostriedkov informacnej vojny je ich
neobmedzeny dosah. Potencialnym ter€om informacnej vojny sa stava v
podstate akékolvek miesto, ktoré je pripojené k inzinierskym sietam, ¢o
znamend, ze sa prakticky Uplne stiera rozdiel medzi ,,frontom“ a ,,tylom*, pretoZe
v pripade informac¢ného konfliktu su v3etky miesta v relativne rovnakom ohrozeni.
Znamena to, ze keby napriklad USA viedli klasicky konvenény konflikt, ktory by
vSak bol sprevadzany pouzitim prostriedkov informacnej vojny, ich kltucové
zariadenia na domacej pdde a aj obyvatelia, ktori st na nich zavisli, by sa mohli
ocitnut' vo vacSom ohrozeni, neZ ich vojenské jednotky priamo na frontove; linii,
vzdialené tisice kilometrov. Tym padom sa zaroven tiez stieraju rozdiely medzi
civilnymi a vojenskymi cielmi, priCom civilna infraStruktura byva spravidla mene;
chranena, a teda aj lahSie zranitelna, nez prvky vojenskej (obrannej)
infradtruktury.

Daldou vlastnostou, ktorou sa informaéna vojna li§i od klasického
ozbrojeného konfliktu, je velmi obtazna rozpoznatelnost utoku samotného.
Napriklad v pripade kybernetického Utoku je Casto velmi zloZité rozoznat, ¢i
vobec ide o cieleny utok, alebo ide iba 0 nahodu ¢&i poruchu. Délezitu dlohu hré
aj otazka kompetencii. Takyto Utok totiz byva z dévodu zakrytia stop spravidla
vedeny cez mnoZstvo serverov nachadzajucich sa v roznych Statoch, takZe nie
je jednoduché urcit, kto je opravneny vzniknutu situéciu riesit.

DalSou otazkou, ktora s tymto Uizko sivisi, je charakter pripadného Gtoku. V
pripade kybernetického Uderu je totiz velmi zloZité posudit, ¢i ide o kriminalny
alebo vojnovy akt, pretoze pouZité zbrane su v podstate totozné s tymi, ktoré su
vyuzivané pri pachani pocCitaovej kriminality, takZze vyvstava otazka, ¢o je
vlastne na takyto Utok adekvatnou odozvou. Situaciu prili§ neufahcuje ani fakt,
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Ze v pripade rozsiahlejSieho utoku vofba pripadnych prvotnych ter€ov nemusi
vzdy nutne napovedat, ¢o je skutoénym ciefom utoCnikov. (Warren, Streeter,
2013)

Informaéna vojna dava oproti klasickému konvenénému konfliktu tiez ovela
vacsi priestor k manipulacii s percepciou obyvatelov. Vzhladom na to, ze
prevazna Cast aktivit v ramci informacnej vojny sa tyka samotnej manipulacie s
informaciami, vznika riziko masivnych kampani zameranych na ovplyviiovanie
obyvatelstva pomocou Sirenia skreslenych informacii, dezinformacii (napriklad
prostrednictvom internetu, ale aj klasickych masmédii) a U¢elového pretvarania
faktov pomocou najréznejSich na to urCenych technik, napriklad digitaine
upravovanych fotografii, filmov a pod. (Stein, 2016)

Z vy$Sie popisanych vlastnosti je na prvy pohlad zrejmé, Ze informacnu vojnu
ako samostatny fenomén je mozné od klasického konvenéného konfliktu velmi
jasne odlisit. V tejto suvislosti si je v8ak nutné uvedomit, Zze informacné vojna v
niektorych svojich formach prebera vlastnosti klasického konvenéného stretu a
napriklad vo va¢sine sudobych materidlov americkej armady je s fiou pocitané
len ako s jednym z doplnkov klasického konfliktu, nie ako samostatnym typom
boja, pomocou alebo prostrednictvom ktorého by bolo mozné dosiahnut celkové
vitazstvo.

V niektorych materialoch?® je, v nadvaznosti na vysSie uvedené, informa¢na
vojna prirovnavana napriklad ku strategickému bombardovaniu. To je sice
samostatnym sub-typom vedenia bojovej Cinnosti a samo o sebe aj pomerne
ucinnym odstrasujucim nastrojom, avsak jeho (hoci sebe efektivnejSia) aplikacia
na bojisku sa este zdaleka nerovna jasnému vitazstvu. V pripade informacnej
vojny, v porovnani so strategickym bombardovanim, rozdielom moze byt fakt, Ze
v buducnosti méZze byt naSa spolo¢nost na IKT zavisla do takej miery, Ze
s pomocou nastrojov informaénej vojny bude skuto¢ne mozné dosiahnut celkové
vitazstvo. Otazkou, ktord v tejto suvislosti vyvstava, je, ¢i sa v budlcnosti nestana
klasické konvencné metody boja naopak iba doplnkom informacnej vojny. V
takom pripade by sa potom pomocou jednotiek pozemnych a vzdusnych sil len
dovrSilo ovladnutie priestoru, ktory by uz predtym prakticky kapituloval pod
utokom infoware.

5 BlizSie pozri napriklad: Amistead, 2011.
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4. Ciele informacénej vojny

V sucasnej spolocnosti, vyuzivajucej IKT v ¢im dalej tym va¢Som meradle,
neustale pribudaju potencialne terCe pre prostriedky informacnej vojny. Da sa
povedat, Ze v sucasnej dobe je uz nasa spolo¢nost na tychto technoldgiach
zavisla do tej miery, Ze zni¢enie &i naruSenie funkénosti tychto systémov by velmi
pravdepodobne viedlo k zavaznému ohrozeniu chodu celej spolo¢nosti €i aspor
niektorych jej oblasti, ako napriklad zachranného systému, systému obrany $tatu,
bankovnictva, rozvodnych sieti a pod. Ako najpravdepodobnejSie ciele
informacnej vojny sa preto v sucasnosti javia tzv. kritické infrastruktury (dalej len
Kl) a predovetkym jeden z ich komponentov — kritické informacné infrastruktary
(dalej len KIl).

4.1 Kritické infrastruktary
Co sa tyka kritickej infrastruktury, véeobecne mozno povedat, e ide o
systémy, ktoré su svojou funkciou absolutne kli¢ové pre chod spoloénosti a ich
poskodenie alebo prerusenie ¢i narusenie ich fungovania by mohlo mat zasadny
negativny vplyv na chod spolo¢nosti alebo na Zivoty jeho obyvatelov. Zoznam
jednotlivych systémov, ktoré su povazované za kritické, sa liSi Stat od Statu, avSak
zoznam tychto systémov sa v jednotlivych $tatoch do znacnej miery prekryva.
Postup ich identifikacie je mozné definovat na zaklade prierezovych a sektorovo
Specifickych kritérii, ktoré su zaloZené na:
a) stratach na zivotoch (posudzované v zmysle moZného poctu mftvych
alebo zranenych osob),
b) hospodarskom  vplyve  (posudzované vzmysle  zavaznosti
hospodarskych strat alalebo zhorSenia vyrobkov alebo sluZieb
a zahfmajuce vplyv na zivotné prostredie),
c) vplyve na verejnost (posudzované v zmysle vplyvu na déveru
obyvatelstva, fyzického utrpenia a naruSenia kazdodenného Zivota).
(Andrassy, Jasenovec, 2009)

V Slovenskej republike sa Kl &leni na sektory a prvky. Sektorom Ki je ta ¢ast
Kl, do ktorej sa zaraduju prvky, pricom sektor mdZe obsahovat jeden alebo viac
podsektorov. Prvkom Kl su najma inZinierske stavby, sluzby vo verejnom zaujme
a informacné systémy v sektore Kl, ktorych naruSenie alebo zniCenie by malo
podla sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé dosledky na
uskutoCiovanie hospodarskej a sociélnej funkcie Statu, a tym na kvalitu Zivota
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obyvatelov z hfadiska ochrany ich Zivota, zdravia, bezpeénosti, majetku, ako aj
Zivotného prostredia. (MH SR, 2017)

Z hladiska obranno-bezpecnostného pohladu na Kl ako na st¢ast narodnej
infra-Struktury Statu je mozné Kl definovat ako ,cast narodnej infradtruktiry,
zahffiajucu vybrané organizacie, inStitucie, objekty, sustavy, zariadenia, sluzby
a systémy, ktorej znicenie alebo znefunkcnenie v désledku pdsobenia rizikového
faktora spdsobi ohrozenie alebo naruSenie politického a hospodarskeho chodu
Statu alebo ohrozenie Zivotov a zdravia obyvatelstva. Neoddelitelnou sticastou
Kl st aj objekty a zariadenia obrannej infrastruktury. Sektor KI predstavuje taky
sektor narodnej infra$truktary, u ktorého zlyhanie niektorej z jeho dblezZitych
funkcii alebo niektorého jeho prvku spdsobi ohrozenie alebo narusenie niektorej
zZ oblasti bezpecnosti Statu, napriklad politického chodu Statu, vratane fungovania
verejnej spravy, obrany a hospodarstva Statu, Zivota, zdravia a majetku jeho
obyvatelov, dopravy, komunikacnych a informacnych systémov, Zivotného
prostredia. Prvok Kl je zasa taky prvok narodnej infrastruktury, ktorého znicenia
alebo naru$enie méZze mat negativny vplyv na niektort z oblasti bezpecnosti
Statu.” (Vlada SR, 2011)

V USA je Kl definovana ako ,systémy a aktiva, Ci uZ fyzické alebo virtuaine,
natolko Zivotne dbleZité pre Spojené Staty, Ze zneschopnenie ¢i znicenie tychto
systémov a aktiv by malo oslabujtci vplyv na narodnu ekonomicku bezpecnost,
narodné verejné zdravie a celkovu bezpecnost alebo akukolvek kombinaciu
spominaného.“ (Moteff, Parfomak, 2004)Vypocet jednotlivych oblasti a Struktur,
ktoré su chapané ako kritické pre chod americkej spoloCnosti, sa v USA v
priebehu uplynulych desatroCi priebezne menil, pri¢om na zaiatku nového
milénia patrili medzi ne aj narodné symboly alebo historické pamiatky. Zaradenie
tychto (na prvy pohlad rydzo symbolickych) aktiv bolo odévodnené tym, Ze ich
zniCenie by mohlo vazne naru$it moralku obyvatelov Spojenych Statov.
NeskorSie definicie vSak uZ tieto symboly neuvadzaju. V sucasnej dobe su teda
v USA medzi kritické infradtruktury pocitané tieto oblasti: vlada,
pofnohospodarstvo,  potravinarstvo,  vodohospodérstvo,  zdravotnictvo,
pohotovostné zlozky, obranny priemysel, informacie a telekomunikécie,
energetika, doprava, bankovnictvo a financie, chemicky priemysel, postové
sluzby a lodné preprava. (Moteff, Parfomak, 2004)

V pripade porovnania zoznamov kritickej infraStruktury aj v inych krajinach sa
da zstit, ze vo vSetkych zoznamoch figuruju ako kritickd infrastruktura aj
informa¢né a komunikané systémy. Z tohto je zrejmé, Ze tato oblast je v
sucasnej dobe uz chapané ako prvok, bez ktorého by bolo fungovania kazdého
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Statu vaZzne ohrozené, v podstate nemozné. Vyznam tychto systémov totiz v
sucasnosti vzrastol do takej miery, Ze je nevyhnutné im venovat minimaine
rovnaku pozornost ako fyzickym Strukturam a sluzbam. Naviac je nutné brat do
uvahy fakt, ze IKT su vo vacSej i menSej miere zaroven integrované do vSetkych
ostatnych oblasti, vymenovanych ako kritické infrastruktury. Tento fakt z nich
vytvara zlozku Uplne primarmeho vyznamu. Na rozdiel od v3etkych ostatnych
menovanych oblasti, KI su oblastou, ktora zasahuje do vSetkych segmentov
[udskej Cinnosti. Ich poSkodenie ¢i zniCenie by teda viedlo k ochromeniu mnohych
dalSich klucovych odvetvi.

4.2 Kritické informacné infrastruktiry

Termin kritické informac¢né infrastruktury (dalej len Kll) sa v odbornej
literature nevyskytuje tak Casto ako kritické infrastruktury, pretoZe v tomto pripade
ide o ovela SpecifickejSiu oblast. Z hladiska definovania: ,Kriticka informacna
infrastruktara S$tatu sluZi k informacnému zabezpeceniu riadnej funkcnosti
kritickej  infraStruktary ~ Statu, pricom zahfiia komplex komunikacnych
a informacnych systémov a ich sluzieb. Zaroven obsahuje sucasti, akymi su
telekomunikéacie, pocitacové systémy a ich programové vybavenie, internet,
prenosové siete, poskytované sluzby, atd.“ (Riha, 2007, s. 46)

Z tejto definicie okrem iného vyplyva aj fakt, ktory bol naznageny uz vyssie,
a teda ze Kl st na Kl plne zavislé a nie st schopné bez nich spravne fungovat.
Prave informaéna infrastruktira je v dneSnej informacnej spoloénosti onym
klu¢ovym komponentom. Dokazuje to napriklad aj portadl Eurdpskej unie
venovany Informacnej spolo¢nosti, kde sa uvadza: ,Elektronické komunikacné
sluzby a siete vytvaraju chrbticu europskeho hospodarstva a su Zivotne dbleZité
pre jej ob¢anov, obchodné subjekty a viady. Byvaju oznacované ako kriticka
informacna infraStruktura. Informacné infra$truktury ako telefonne linky, optické
vidkna a poditadové siete ovidaji Zivoty obcanov Unie, a preto musia byt
zabezpecené. Zavisi na tom znacna Cast' ekonomiky Eurdpskej tnie. MnoZstvo
sluzieb a procesov zacalo byt v ¢im dalej tym vécSej miere zavislych na
fungovani IKT, komunikacno-informacnych systémov, prostriedkov a sietach. S
narastajucou decentralizaciou, vzajomnou prepojenostou a zavislostou tychto
sieti hrozi riziko, Ze pripadné zlyhanie tychto infraStruktir méZe sposobit
retazovi reakciu, prekracujiice $tatne hranice.“ (EU, 2019)

Kl na zaklade toho predstavuju zloZku, na ktorej je chod dnesnej informacne;
spolo¢nosti priamo zavisly. Naruenie ich funkénosti ¢i Uplné vyradenie tychto
systémov z prevadzky by mohlo znamenat' dalekosiahle dosledky nielen pre

147



Politické vedy / $tudie

narodné hospodarstvo, ale aj pre vacsinu obyvatelov. Ochrana Kll je preto v
suCasnej dobe jednym z prioritnych cielov vSetkych vyspelych Statov. Aké
nasledky by malo realne napadnutie tychto systémov a ich nasledné vyradenie
z prevadzky mozno len velmi tazko odhadnut, avdak potencial pre vézne
narusenie chodu Statu je v pripade vyradenia tychto systémov Upine evidentny.
Samozrejme, zéleZi tiez do znaCnej miery na tom, ktoré prvky kritickej
infraStruktiry by boli takto postihnuté, pretoZe nie vSetky prvky maju rovnaky
vplyv na chod Statu a zivoty jeho obyvatelov.

Zaver

Informacné a komunikac¢né technolégie priniesli fudskej civilizacii ohromny
pokrok. Bez akychkolvek pochybnosti ide o technologie prinaleziace k tym
najvyznamnejSim, aké kedy uzreli svetlo sveta. Tieto pokrokové technoldgie
posunuli udstvo do Uplne nového veku, charakterizovaného celkovou zmenou
naSej spoloCnosti, ktora sa prejavuje vo vSetkych oblastiach — od spdsobu
komunikécie, cez vyrobu, obchod, kultiru a vzdelavanie, az po Zivotny Styl
a travenie volného Casu kazdého z nés. IKT dnes tvoria neoddeliteln sucast
nasho sveta a zasahuju do vSetkych oblasti ludského konania. Vdaka vyraznym
zmenadm v spolo¢nosti, v nadvaznosti na masivne vyuZivanie IKT, vSak zaroven
doslo aj k zmenam v charaktere hrozieb, ktoré ohrozuju bezpec¢nost dnesného
sveta.

V spdsobe vedenia ozbrojeného zapasu sa vzdy odrazal sposob fungovania
sudobej spolocnosti, nakolko tieto prvky su spolu pevne spaté. V pripade vedenia
informac€nej vojny boli ako potencialna Achillova pata nového typu spolo¢nosti —
informacnej spolo¢nosti —identifikované kritické infrastruktury, a predovSetkym
kritické informacné infrastruktary, ktoré tvoria v prenesenom slova zmysle
"chrbticu" tychto systémov. Ukazalo sa, Ze hrozba odstavenia tychto systémov z
prevadzky pomocou cieleného vonkajSieho zasahu je (hoci k nieComu
podobnému zatial v masovom meradle nedoslo) upine reélna, pricom ddsledky
vzniknuté z tejto situacie by boli schopné vaznym spdsobom ohrozit' nielen chod
napadnutého $tatu, ale aj Zivoty jeho obyvatelov.

ViyuZivanie praktik informacnej vojny v3ak nie je iba otdzkou vojny samotnej,
ale (ako uz bolo uvedené vysSie) tyka sa aj nasho kazdodenného Zivota a
bezného fungovania spolo¢nosti, v ktorej dnes Zijeme. V tejto stvislosti si vSak je
nutné uvedomit, Ze v pripade informacnej vojny nejde len o problém technicky ¢i
technologicky, ale aj o problém spoloCensky, bezpecnostny, politicky,
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legislativny, atd. Tento fenomén sa neustale a velmi rychlo vyvija, takZe
prezentované definicie Castokrat ani nestihaju obsiahnut vSetky nové atributy,
ktoré v tomto smere vystavaju. Komplikécie pri skumani informacnej vojny
predstavuje aj jej multidisciplinarnost a taktiez skutocnost, ze informaéna vojna
uz vo svojej podstate zahfia skryté stratégie a taktiky, aby ani samotni (¢astnici
nevedeli, Ze sa stali jej aktérmi.

Dalsim dolezitym aspektom, ktory vyraznym spdsobom ovplyviiuje skiimanie
fenoménu informacnej vojny je fakt, ze informa¢né vojna uz davno prekrocila
hranice samotného vojenstva. A eSte znepokojivejSim je fakt, Ze tieto hranice
postupne, aj pod vplyvom prudkého vyvoja novych technol6gii, zmazava.
Tradi¢né chapanie vojny tak uz v ponimani informacnej vojny nie je dostadujuce
ana zaklade vysledkov vyskumu mozno tvrdit, ze tak spoloCnost, ako aj
jednotlivci st uz dnes sucastou informacnej vojny (i ked v drvivej vacsine
nevedomky). Fyzické bojiska sa v Coraz vacSej miere presuvaju do virtualneho
priestoru, pricom cielom uZ nie je zniCit redlnu fyzickd infradtruktiru nepriatela,
ale zasiahnut, znicit, vyradit alebo aspori narusit prevadzku a funkénost jeho
informa¢nych a komunikaénych systémov a sieti, a tym narusit chod celej jeho
spoloénosti.
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